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1 Haftungsausschusserklarung:

bmpPacker benutzt extrem harte Kompressionsalgorithmen.

Auch wenn das Programm in liberalen europaischen Landern erstelit,
verwaltet und verteilt wird, so kann es in anderen Teilen der Welt
diversen Import/Export Beschrankungen unterliegen.

Bitte beachten Sie, dass die Verwendung von harten Verschliisselungsalgorithmen
in einigen Teilen der Welt illegal ist.

Wenn Sie also bmpPacker in lhr Land einfiihren, es dort benutzen oder
vertreiben, sind Sie angehalten sich uber Ihre Export/Import und/oder Benutzungs-
Bestimmungen zu informieren.

Ferner benutzt bmpPacker durch Verstecken von beliebigen

Dateien in BMP-Kontainern eine Art ,,Hintertur".

Bei nicht privater Nutzung von bmpPacker sollten Sie auf jeden Fall die

Erlaubnis lhres Systemadministrators einholen, bevor Sie das Programm benutzen.

Der Autor von bmpPacker ist nicht verantwortlich fur irgendwelche illegalen
Aktionen die durch den Import/Export oder durch die Nutzung von bmpPacker
entstehen.

HEHHHH R R R R R R R

bmpPacker uses strong cryptography,

so even if it is created, maintained and distributed from
liberal countries in Europe (where it is legal to do this),

it falls under certain export/import and/or use restrictions
in some other parts of the world.

Please remember that export/import and/or use of strong
cryptography software is illegal in some parts of the world.

So when you import bmpPacker to your country or re-distribute
it from there you are strongly advised to pay close attention to any
export/import and/or use laws that apply to you.

Further bmpPacker provides a kind of ,,backdoor” by hiding

any kind of file in BMP-containers. You have to ensure that you

have the system adminstrators permission if you want to use
bmpPacker in your company or in any other non-private environment.

The author of bmpPacker is not liable for any illegal acts
you may perform by exporting/importing or using bmpPacker.



2 Was ist bmpPacker
bmpPacker ist ein Programm, mit dem eine einzelne Quell-Datei in eine Bitmap-Grafik konvertiert
werden kann. Optionale Kompression und Verschllsselung sind ebenfalls méglich.

Die resultierende Datei ist eine 100% kompatible Windows BMP Datei.
Sie kénnen sich dies als eine Art ZIP Datei vorstellen, welche optional verschlisselt ist.

Sourceflo bmpPacker Workflow

Is BMP file and
bmpPacker header available ? paseword required ?

Yes

B
-

Open
sourcefile

I

Encryption wanted ?

YWirite »
targetfile b
no
Yes
v Legend : File compressed ?
Targetfile Flle level ;
Common operations
Red Anyfile to Special-BMP-file conversion (Packing process)
Green Special-BMP-file to anyfile conversion (Extracting a former packed file)

Nur die Endung ist nicht ,ZIP*, sondern ,BMP*

Sie kénnen sich das Ergebnis einer Konvertierung als normale Windows BMP Datei betrachten.
Jedoch ist bmpPacker die einzige Moglichkeit, die Originaldatei wieder aus dem Bild zu
extrahieren.

Ein kleines Beispiel :
Das folgende Bild, ist die konvertierte Version des Benutzerhandbuchs ,bmpPacker_ger.pdf*,
welches Sie gerade lesen




3  Wie benutzt man bmpPacker
bmpPacker ¥1.2 2 d ._l_l- L _)F_I

CWyEncode/ecode || o Optons | ] Cose | Encping sgoitm: [Torisn =] I ShowBimep

I
Die Benutzung von bmpPacker ist (wie mir immer wieder bestatigt wird) kinderleicht...

3.1 Interaktive Kodierung/Dekodierung
3.1.1 Kodierung einer Datei

Driicken Sie den "EnCode/Decode" Knopf und wahlen Sie eine Datei aus. Je nachdem, ob

Sie einen Verschlusselungsalgorithmus ausgewahlt haben, miissen Sie anschlielend ein

Passwort eingeben _
bmpPacker V1.2 L i =101 x|

Enter at least B, {better 16} .. up to 32 ASCIH or 16 up to 64 HEX characters:

noT-~sclseCure as+a*hexxkey.is.!!!

ASCII: Low Medium Hiah
Hex ¢ Low Medium High
—Kq,-h-pu

= Enber Key manualy [A501 Mode)
i Enber Keyp manualy [Hes Mods]

v 0K K Corcel

Tipp: Benutzen Sie dabei so viel wie mdglich auch Sonderzeichen anstelle von normalen
Buchstaben ...

Wenn Sie die Option ,hide password® (siehe 3.3.3) gewahlt haben,



mussen Sie das Passwort zur Sicherheit zweimal eingeben,
da Sie dieses ja wahrend der Eingabe nicht sehen.

Enter a Key or press <ESC> .. R =

Enter at least 8, (better 16] ... up to 32 ASCI ar 16 up to 64 HEX characters:

Iiiiiiiiiiiiiiiiii#
ASCII: Low Medium Hiagh
Hax : Low Madium High
Fey Type |
@ Enter Key marwssll [ASCI Made] | Reanter your ASCH password or press <ESC=
 Ener Key marsall [Hex Mode] I #HEREER R R
{ Level: Low Medium High !
o OK X Cancel

Der sicherste Schlissel ist hingegen ein Hex-Schllssel, welcher es Ihnen
erlaubt alle 256 verschiedenen Zeichen der ASCII Tabelle einzugeben:

Enterakeyorpress<ESC>.. __________________________ = )
Enter af least 8, (better 16) ... up to 32 ASCI ar 16 up to 64 HEX characters:
|01Baed53ead3567283746facd1Zbodel
ASCIT: Low Madium High
Hax Low Medium High
Fey Tupe

™ Enter Key marnuslly [ASCI Made)
& Enter Fey manusly [Hes Mode]

o OK X Cancel

Wenn Sie zu irgendeiner Zeit abbrechen wollen, missen Sie nur die Escapetaste betatigen.

AnschlieRend beginnt die Konvertierung:
(Beispiel mit ,bompPacker.pdf):

Try to encode file:
-> "bmpPacker.pdf"

Open source file
-> File size : 231.219 bytes

Try to compress sourcefile
-> Compr. file size : 216.921 bytes
-> Savings : 6.2 %

Calculating Checksum(s)
-> Source file CRC32 : 0xODAA7AA4
-> Compr. file CRC32 : 0xDOBEDCDB

Open target file
-> "bmpPacker.bmp"

Encoding process starts
-> Writing BMP file with
-> 608 x 120 Pixel

Enabling password encryption
-> CRC Key : 0xCBCC




-> TwoFish encryption method
-> Block cipher mode = 192 bit

Ready in (hh:mm:ss) = 00:00:00

Das war’s schon.

Tipp: Wenn Sie auf das Ablauffenster doppelt mit der linken Maustaste klicken, wird der Inhalt des
Fensters in die Zwischenablage kopiert.

Wenn Sie sich das Resultat Ihrer Konvertierung als Grafik ansehen wollen, missen Sie den "Show
Bitmap" Knopf vor der Konvertierung angeklickt haben (s.u.)

bmpPacker V1.1

i’Dmﬁnl ] cose ; Ercrypting slgodthm : | TwoF ish - 7 Show Bimap
Try to encode file: o=
=» "bmpPacker.pdf”
Open source file
=» File aize : 231.219 bytez
Try to compress souccefile

=» Compr. file 3ize : 216.921 bytes
=» Smvings HI -3 ]

Calculating Checksumiaz)
=» Source file CRC3IZ @ Ox0DAATARY
=» Compr. file CRC3Z @ OxDOBEDCDE

Upen target file
=» "bmpPacker. bop” |

Encoding process starts
-» Writing BMP file with |

Die betreffende Datei wird, wenn Sie kleiner als 10MB Speicher bendtigt auf der rechten
Fensterhalfte angezeigt.

3.1.2 Dekodierung einer Datei

Dies funktioniert genauso wie die Kodierung:

Driicken Sie den "EnCode/Decode" Knopf und wahlen Sie eine BMP Datei aus.
Wenn die BMP Datei mit einem Passwort verschlisselt war,

werden Sie aufgefordert das korrekte Passwort einzugeben




bmipPacker ¥1.2

=100 ]
Fiz Help
ngmu:nda | ~f" Dptianz | F] cioze ; Ercrypting algorthm : ITwnt'lgh - [~ Show Bimap
e ——— - p—

E

Enter at least B, {better 16) ... up to 32 ASCH or 16 up to 64 HEX characters:
|nuT~sa!securq_as+a*hex%k9y.is.!!!

ASCII: Low Medium Hiah
Hex ¢ Low Medium High
_WT_ﬁ.lu

¥ Enter Keyp manually [5C1 Mode)
i Enber Keyp manualy [Hes Mods]

W OK 3 Corcel |

?}

Wenn das Passwort nicht richtig war, erhalten Sie die folgende Meldung:
Bestatigung : lﬂ

o Password werification error |
L. J

Try again »+¢

Mein abbrechen

Bei richtigem Passwort oder wenn kein Passwort notwendig war, startet der
Dekodierungsprozess...

Der aktuelle Status des Decodierungsprozesses wird wieder im Ablauffenster angezeigt:

Try to decode file:
-> "NVIDIA nforce-1.bmp"

Open source file
-> File size : 98.550 bytes

-> Searching for bmpPacker header

Decoding process starts

-> Password is required...

Writing target file

-> "NVIDIA nforce-1.0-0241.suse80.1386.rpm"
-> Original file size : 97.646 bytes

-> Compressed file size : 95.863 bytes

Enabling password decryption

-> CRC Key : O0xE910

-> TwoFish decryption method

-> Block cipher mode = 192 bit (medium)




-> Calculation CRC 32 checksum

Checking compressed file consistency...
-> Stored CRC32 checksum : OxF23D1148
-> Calculated CRC32 checksum : 0xF23D1148
-> Compressed File should be OK :-)

Decompressing file

-> Calculating CRC 32 checksum

Checking file consistency...

-> Stored CRC32 checksum : 0x1E9B3D38
-> Calculated CRC32 checksum : 0x1E9B3D38

-> File should be OK :-)

Ready in (hh:mm:ss) = 00:00:00

Fertig...
3.2 Automatisches Kodieren/Dekodieren

bmpPacker kann einen Dateinamen auch per Kommandozeilenoption empfangen.

Tipp:
Erzeugen Sie eine Verknlpfung zu bmpPacker und legen diese im Sendtod Ordner lhres
Windowsprofils ab.

Far XP:

c:\Dokumente & Einstellungen\<Benutzer Profil>\SendTo

For Win95/98/Me Users:

c:\<Windows-Installationsverzeichnis >\SendTo

Far NT & W2K:

c¢:\<Windows-Installationsverzeichnis>\profiles\<Benutzer Profil>\SendTo

Wenn Sie eine betreffende Datei kodieren oder dekodieren wollen, so miissen Sie nur noch mit der
rechten Maustaste auf die betreffende Datei klicken. Anschlieend kdonnen Sie unter dem ,Senden
an“ Sub-Meniu bmpPacker auswahlen:




Yorschau
Giffrien
Drucken
Bearbeiten
Resize Pickures

5 Superior Search

CFfren mit 3
& 'WinZip 3
bmpPacker
Ausschneiden E Crimson Editor
Kopieren ﬁ} Editar
WerknipFung erstellen 4:; FinePrint pdfFactory Pro
Lidschen _H 314-Diskette (A:)
Umbenennen Q_} NEU {L2)
Eigenschaften =w ‘Wechseldatentrager (0:)

bmpPacker wird dann die Kodierung/Dekodierung gemalf Ihren Einstellungen vornehmen.

3.3 Optionen
Seit Version 1.1 kédnnen diverse Optionen eingestellt werden. Diese werden bei Verlassen des
Programms automatisch gespeichert.

Das Optionsment erreichen Sie Gber den Knopf ,,Options” oder den MenUipunkt ,Options® aus dem
.File* Mend.

Einige Optionen werden sofort umgesetzt, andere erst beim nachsten Start.

bmpPacker Options ... x|
—Startup Encryphion Method —— — UsecompressedFile ... ————————— —
" Mone 7 Mewer
" Blowkizh % |f zenzibiy
f* Twohsh [Securest Method) " IF Estension differs from
" Rindael (4E5) I's: gz.arar ke
| el
Automatic conversion ... Sty
[ Ewit afler Corvwersion ~Compression Lavel
I~ Show Bitrmap % Diefauk
~ i
—Passwords and Keys— : DAoH ot :
Defauit Encrypion Key Mods i 2
& ASCI -
l:.l-. HEﬂ i i i i i [ ¥ ¥ [ [
while entering A5CI Key..
— Hi:s F?::Ewmd k [ Target Filename iz Sowce Filename with .
_ - " LAST Extenzion replaced by ' bmp™
[ Misc. Dplions ... | | & ALLExtensions replaced by * bmp”

[v Copy LOG Yiew | " Appended " bmp" Etension

x Carcel




3.3.1 Startup Encryption Method
Dies ist die Verschllsselungs-Methode die nach dem Start des Programms eingestellt ist.

3.3.2 Automatic Conversion

o Exit after Conversion
Bei einer Konvertierung die durch einen Aufruf aus der Kommandozeile erfolgte, legt diese
Option fest, ob bmpPacker nach der Kodierung/Dekodierung automatisch beendet wird.

e Show Bitmap
Hier konnen Sie festlegen, ob nach einem Start die BMP Dateien angezeigt werden sollen oder
nicht.

3.3.3 Passwords & Keys
e Default Encryption Key Method
ASCII : Passworter standardmafig als ASCII Zeichenkette eingegeben.
Hex : Passworter standardmaRig als hexadezimale Zeichenkette eingegeben.

e Hide Password
Wenn Sie diese Option gewahlt haben, wird das Passwort (im ASCIlI Modus) wahrend der
Eingabe nur durch ,#“ Zeichen dargestellt, dafir mussen Sie dieses dann aus
Sicherheitsgriinden zweimal eingeben.

3.3.4 Use compressed file ...
Seit V1.1 unterstitzt bmpPacker auch die Kompression der Quelldatei.
Die folgenden Optionen legen fest, wie die Kompression erfolgen soll.

e Never
Keine Kompression.

o If sensibly (default)
bmpPacker komprimiert die Quelldatei und schaut anschlieliend nach, ob es sinnvoll ist, die
komprimierte oder die Originaldatei zu nehmen.
=> Wenn die komprimierte Datei kleiner als die Originaldatei, so wird die komprimierte Datei
kodiert
=>Wenn die komprimierte Datei groRer als die Originaldatei, so wird die Originaldatei kodiert

o if Extension differs from...
Sie kénnen die Kompression auch abhangig von der Dateinamens-Erweiterung der Quelldatei
machen. Fluhren Sie in der Liste alle Erweiterungen auf, bei denen bmpPacker keine
Kompression vornehmen soll, da diese héchstwahrscheinlich keinen Erfolg bringt.

Die Erweiterungen missen durch Kommata oder Semikola getrennt sein. Die
Grol¥/Kleinschreibung wird dabei nicht unterschieden. Die voreingestellten Erweiterungen sind:
zZip,gz,arj,rar,lzh,cab,z,bz2,msi

zip Komprimierte Datei, verwaltet durch PKZIP oder WINZIP

gz Komprimierte Datei, verwaltet durch GNU ZIP (gzip)

arj Komprimierte Datei, verwaltet durch ARJ

rar Komprimierte Datei, verwaltet durch RAR

Izh Komprimierte Datei, verwaltet durch Lharc

cab Komprimierte Datei, verwaltet durch Windows

z Komprimierte Datei, verwaltet durch das UNIX/LINUX/BSD compress

bz2 Komprimierte Datei, wird haufig von UNIX/LINUX/BSD Systemen verwandt

msi Microsoft eigenes Kompressionsformat



e Always
Es wird immer komprimiert und auch immer die komprimierte Datei kodiert.

3.3.5 Compression Level
Dies ist der Grad an Komprimierung, der auf die betreffenden Quelldateien angewandt werden soll.

e Default
Standard Grad wird verwandt.

e User Defined
Benutzerabhangige Kompression wird genutzt. Sie kénnen die Kompression in 10 Schritten
einstellen:
Ganz-links = keine Kompression
Ganz-rechts = Maximale Kompression

3.3.6 Misc. Options

e Copy LOG View
Nachdem eine Kodierung/Dekodierung durchlief, wird bei gesetzter Option der Inhalt des
Ablauffensters automatisch in die Zwischenablage kopiert.

3.3.7 Target Filename is Source Filename with...

e Last Extension replaced by ,.bmp*
Der Zieldateiname ist der gleiche wie der Quellname mit der Ausnahme, dass die letzte
Dateierweiterung durch ,.bmp* ersetzt wird. Dies ist die Standardeinstellung der bisherigen
bmpPacker Versionen.
Beispiel:
Quelldateiname = xyz.txt.tar.gz => Zieldateiname = xyz.txt.tar.bmp

o All Extensions replaced by ,.bmp*
Der Zieldateiname ist der gleiche wie der Quellname mit der Ausnahme, dass alle Extensionen
durch ,.bmp* ersetzt werden.
Beispiel:
Quelldateiname = xyz.txt.tar.gz => Zieldateiname = xyz.bmp

e Appended ,.bmp“ Extension
Der Zieldateiname ist der gleiche wie der Quellname mit der Ausnahme, dass die Extension
»-omp* lediglich nur angefiigt wird.
Beispiel:
Quelldateiname = xyz.txt.tar.gz => Zieldateiname = xyz.txt.tar.gz.bmp

3.4 Konfigurations-Dateiformat

Die Optionen werden in einer Datei namens "bmpPacker.cfg" gespeichert.

Sie mussen sicherstellen, dass das Verzeichnis in dem sich bmpPacker befindet nicht
schreibgeschiitzt ist, da sonst die Konfigurationsdatei nicht abgelegt werden kann.

3.5 Kommandozeilen Optionen
Die Kommandozeilen Syntax:

bmpPacker [ -K:Key | -k:Key | -B | -b | -T | -t | -R | -r | -N | -n | -8 | -s ]
[filename]

Bedeutung:




-K: oder -k:
-B oder -Db
-T oder -t
-R oder -r
-N oder -n
-S oder -s
filename

.Key"“ im Hexformat, welcher fur die Kompression genutzt werden soll.
(Zur automatischen Verschlisselung per Kommandozeile sollten Sie die
Option ,Exit after Conversion® aktivieren)

Blowfish Verschlisselung
Twofish Verschlusselung
Rijndael Verschlisselung
Keine Verschllisselung

Zeigt die BMP Datei nach der Konvertierung an.

Der Dateiname einer zu kodierenden/dekodierenden Datei

Die Kommandozeilen Optionen haben eine hdéhere Prioritat als die eingestellten Optionen,
jedoch werden die eingestellten Optionen nicht tUberschrieben.

Beispiel:
Wenn Sie ,Rijndael als Startverschliisselungsmethode eingestellt haben und folgendes eingeben:

bmpPacker -T myfile.doc

wird die Datei mit der Twofish Verschlisselungsmethode verschlisselt. Wenn Sie das nachste Mal
bmpPacker ohne Kommandozeilenoptionen starten, ist wieder ,Rijndael” eingestellt.




4  Module

Das Programm bmpPacker wurde in C++ geschrieben.
Ich benutzte den Borland C++ Builder 5 um das Projekt zu erstellen.

http://www.borland.com/cbuilder/index.html

Das Benutzerhandbuch wurde mit MS-Word 97 erstellt,
die Konvertierung ins PDF Format wurde mit dem Adobe Acrobat 4.05 durchgefuhrt.

4.1 Verschlusselungsmethoden

Alle verwendeten Verschlisselungsmethoden sind bis heute nicht nicht geknackt worden.
Sie sind ferner wesentlich sicherer als DES oder triple DES.

4.1.1 BlowfFish

Ein sehr sicherer 64bit Block-Cipher-Verschlisselungsalgorithmus mit variabler Schlissellange.
Blowfish wurde 1993 von Bruce Schneier entwickelt

Zahlreiche Applikationen benutzen BlowFish.

U.a. werden bei Open BSD die Passworte mit diesem Algorithmus verschlisselt.

Der Sourcecode in C stammt von Bruce Schneier.

http://www.counterpane.com/blowfish.html

Der C++ Code den ich fir bmpPacker verwende wurde von Jim Conger geschrieben.
(Der Code ist ebenfalls auf der Counterpane Homepage verfiigbar)

4.1.2 TwoFish

TwoFish wurde ebenfalls von Bruce Schneier entwickelt.

TwoFish ist nicht so weit verbreitet wie Blowfish, jedoch noch einiges sicherer.

Die Block-Cipher-GroR3e ist abhangig von der Passwortlange und umfasst 128 bis 256bit

Link zur Counterpane Homepage

http://www.counterpane.com/twofish.html

Der C/C++ Code den ich in bmpPacker verwende stammt von Dr B. R. Gladman

Link zur Homepage von Dr B. R. Gladman

http://fp.gladman.plus.com/cryptography technology/aes2/index.htm

4.1.3 Rijndael

Rijndael ist der AES (American Encryption Standard) Gewinner des Jahres 2002.
Rijndael wurde von Vincent Rijmen und Joan Daemen entwickelt.

Die Block-Cipher-GroRRe ist abhangig von der Passwortlange und umfasst 128 bis 256bit

Link zur Homepage von Vincent Rijmen und Joan Daemen

http://www.esat.kuleuven.ac.be/~rijmen/rijndael/

Der C/C++ Code den ich in bmpPacker verwende stammt von Dr B. R. Gladman



http://www.borland.com/cbuilder/index.html
http://www.counterpane.com/blowfish.html
http://www.counterpane.com/twofish.html
http://fp.gladman.plus.com/cryptography_technology/aes2/index.htm
http://www.esat.kuleuven.ac.be/~rijmen/rijndael/

Link zur Homepage von Dr B. R. Gladman

http://fp.gladman.plus.com/cryptography technology/aes2/index.htm

4.1.4 NIST National Institute of Standards & Technology

http://csrc.nist.gov

Link zum American Encryption Standard

http://csrc.nist.gov/encryption/aes/

4.2 Checksummen Methoden
Ich benutze eine CRC 16 Routine zur Passwort Checksummenbildung und eine CRC 32 Routine
zur Berechnung der Quell/Kompressionsdatei Checksumme.

Link zum CRC32 Sourcecode:

http://www.createwindow.com/programming/crc32/crcfile.htm

4.3 Kompression Methode

Zur Kompression verwende ich die gnu zlib compression library von Jean-Loup Gailly und Mark
Adler welche ebenfalls auch u.a. fir gnu zip (gzip & gunzip etc.) verwendet wird.

Link zur zlib Homepage:

http://www.gzip.org/zlib

4.4 History
Version |Build —ID |Contents
1.0 2002-11-12 | e Erste Veroffentlichung
1.1 2002-11-27 |e  Dateikompression nun moglich
e Options-Maske implementiert
o Kommandozeilen Optionen wurden implementiert
e Eine neue Password Eingaberoutine wurde implementiert
1.1a 2003-06-13 e  Ein paar Syntax Korrekturen im Dokument und im Programm von
Andrew Miller
1.2 2003-11-30 e Die Ablauf-Listbox zeigt nun immer die aktuelle Zeile an
e Es kdnnen nun auch hexadezimale Passworter eingegeben werden.

( Eine neue Password Eingaberoutine wurde implementiert )

e  Wie in der Doku beschrieben lasst sich mit -n/-N die
Verschliisselung nun per Kommandozeilenoption ausschalten.

o Das ConfigFile wird nun bei Nicht-Vorhandensein im gesamten
Suchpfad gesucht.

e Neue Option -K erméglicht die Ubergabe eines Hexschliissels per
Kommandozeilenoption.

o Neue Optionen erlauben verschiedene Auspragungen der .bmp
Extension



http://fp.gladman.plus.com/cryptography_technology/aes2/index.htm
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